docuvit

SSSSSSSSSS
eeeeeeee

Das docuvita DMS und die
Datenschutz-Grundverordnung

Informationen zur Umsetzung der Datenschutz-Grundverordnung (DS-GVO)
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Ubersicht

Die EU-Datenschutz-Grundverordnung (DS-GVO) beinhaltet Datenschutzregeln zur
Verarbeitung personenbezogener Daten durch private Unternehmen und offentliche
Stellen.
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e Die Daten durfen nur fur die genannten,
eindeutigen und legitimen Zwecke verarbeitet werden.

e Es durfen nur die personenbezogenen Daten verarbeitet werden, die fur die
Zweckerreichung notwendig sind.

e Die Daten mussen sachlich richtig sein, andernfalls mussen sie berichtigt oder
geldscht werden.

e Die Datenspeicherung darf nur solange erfolgen, wie es fur die Zwecke der
Verarbeitung erforderlich ist.

e Personenbezogene Daten sind vor unbefugter und unrechtmaRiger Verarbeitung
sowie vor unbeabsichtigtem Verlust zu schitzen.

Unter die Regelungen der DS-GVO fallen nicht nur alle Unternehmen und Behdrden
innerhalb der EU, sondern jede Organisation, die ihre Leistungen an Kunden innerhalb der
EU anbietet. Die einzelnen Datenschutznormen sind jedoch hinsichtlich der jeweils
anzuwendenden Prozesse und Technologien nicht konkretisiert. Daher muss jeder
Verantwortliche im Sinne der DS-GVO die jeweils geeigneten technischen und
organisatorischen MalBnahmen ergreifen, die die Einhaltung der DS-GVO sicherstellen.

Die zu schutzenden personenbezogenen Daten eines Unternehmens sind meist an
unterschiedlichen digitalen wie auch analogen Orten gespeichert, wie z.B. ERP, CRM,
Dateisystem, Papierordner, DMS. Dieses Dokument beschreibt im Weiteren die
technischen Mittel zum datenschutzkonformen Datenumgang mit dem docuvita DMS.

docuvita solutions GmbH = Otzer StraRe 10 = D-86672 Thierhaupten * Tel. +49 (0)8271 430 22-90
info@docuvita-solutions.de * www.docuvita-solutions.de * www.docuvita-online.de
Stand: 2019/03 2/5



https://de.wikipedia.org/wiki/Personenbezogene_Daten
mailto:info@docuvita-solutions.de
http://www.docuvita-solutions.de/
https://docuvita-online.de/

docuvVita

SOLUTIONS

docuvita DMS und DS-GVO

Alle E-Mails, Dateien, Belege oder Dokumente, die personlich identifizierbare
Informationen enthalten und im docuvita DMS gespeichert werden sollen, sind gemal3 der
Datenschutzvorgaben zu behandeln. Das heil3t, sie mussen alle gemal3 DS-GVO archiviert,
verwaltet, geschutzt und kontrolliert werden.

Das docuvita DMS unterstutzt Unternehmen bei der Umsetzung und Einhaltung der
Datenschutzvorgaben der DS-GVO. Es stellt hierfur technische Funktionen bereit, mit deren
Hilfe organisatorische Verfahren zum Datenschutz umgesetzt werden kénnen.

Eigenschaften und Funktionen

Mit den nachfolgend beschriebenen technischen Funktionen unterstutzt das docuvita DMS
Unternehmen dabei, dem in Artikel 25 DS-GVO geforderten Ansatz des “Datenschutzes
durch Technikgestaltung” nachzukommen. Die Zertifizierung gem. VOI-/TUV-Nord
Prufkriterien fur Dokumentenmanagementldsungen gibt zusatzliche Sicherheit:

A. Kennzeichnung von archivierten Objekten als relevant fur die DS-GVO
a. Kennzeichen ,personenbezogen” bzw. “DS-GVO relevant”

i.  Mitfuhren von Kennzeichen in den Metadaten des jeweiligen
Dokumentes

i.  Dient der Identifikation von Dokumenten, die personenbezogene
Daten enthalten

b. Kategorien personenbezogener Daten
c. Datenherkunft
d. RechtmaRigkeit und Zweck der Verarbeitung

i.  Rechtsgrundlage fur die Verarbeitung (Einwilligung oder gesetzliche
Ermachtigung)

i.  Die Einwilligung wird an bestimmte Verarbeitungszwecke geknUpft
e. Losch- bzw. Aufbewahrungsfristen
i. Beachtungvon Losch- bzw. Aufbewahrungspflichten

i. InVerbindung mit dem Verarbeitungszweck (z.B. bei Wegfall)
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B. Kontroll- und Uberwachungsfunktionen
a. Automatische Protokollierung dokumentenbezogener Aktivitaten
Kontrolle und Nachweis des Datenzugriffs
b. Automatische Uberwachung von Aufbewahrungs- und Léschfristen
i.  Automatische Loschung bzw. automatische Benachrichtigung
1. bei Ablauf der Aufbewahrungspflicht bzw.
2. bei Erreichen der Ldschfrist
i.  Mehrstufiges Loschen nach dem Vier-Augen-Prinzip

C. Suchfunktionen und Berichte
a. Suche und Auflistung aller Dokumente, die personenbezogene Daten
beinhalten
b. Reports

D. Technische Schutzfunktionen
Schutz der Daten vor unberechtigtem Zugriff und vor Manipulation
a. Benutzer-Login mit Zwei-Faktor-Authentisierung
b. VerschlUsselung (physischer Schutz)
i. Dokumente (AES)
ii.  Volltextinhalt (AES)
iii.  Kommunikation (HTTPS)
c. Regelbasiertes Berechtigungssystem (logischer Schutz)

Steuerung der Zugriffsmoglichkeit auf Dokumente anhand von Regeln und
Rechten

E. Zertifikat VOI-/TUV-Nord

Die Zertifizierungsstelle der VOI Service GmbH bescheinigt laut VOI-CERT-Regularien
der docuvita, Version 2.0 Dokumenten-Management-L6sung die Anforderungen an
die Revisionssicherheit [nach HGB, AO und GoBD], an die Manipulationssicherheit
[nach BGB 630f (1)] sowie fur einen datenschutzgerechten Einsatz gemal3 den
Kriterien ,PK-DML ready” zu erfullen.
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Grundsatzlich gilt:

Das docuvita DMS stellt die technischen Mittel zur Einhaltung der Datenschutz-
Grundverordnung bereit.

Um Konformitat mit den Datenschutzvorgaben zu erreichen, mussen diese Mittel vom
Unternehmen (Verantwortlicher im Sinne der DS-GVO) im Rahmen von definierten
organisatorischen MalBnahmen und Prozessen konsequent eingesetzt werden.

Die fur die Verwendung des docuvita DMS entsprechend festgelegten Verfahren flieBen
dann in ein Ubergeordnetes Datenschutzkonzept des Unternehmens ein.
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